SEKRETARIATET FOR KONTROLLUTVALGENE — kommunalt oppgavefellesskap

Til kontrollutvalget i Vega kommune Sandnessjgen 29.11.2024

Saksbehandler:

Sekretariatsleder
Tobias Langseth

SAK 18/2024: FORVALTNINGSREVISJON OG EIERSKAPSKONTROLL FREMOVER

Innledning og bakgrunn

Utgangspunktet er planverket for forvaltningsrevisjon og eierskapskontroll [jf. appendiks 1].
Kontrollutvalget har bedt om fullmakt til a foreta endringer. | sa fall er det mulig a avvike fra plan for
forvaltningsrevisjon og eierskapskontroll, dersom det fremstar som formalstjenlig. Kontrollutvalgets
forslag forventes behandlet av kommunestyret 19.12.2024.

Utvalget foretok 22.09.2023 [sak 10/2023] bestilling av et forvaltningsrevisjonsprosjekt knyttet til
oppvekstsektoren. Rapport ble levert innen 21. november 2024.

Ressurshensyn tilsier at det er hensiktsmessig a foreta bestilling av et nytt prosjekt innen arsskiftet.
Sekretariatets vurderinger

Det anbefales i fgrste omgang a prioritere giennomfgring av forvaltningsrevisjonsprosjekt knyttet til
temaet «Informasjonssikkerhet og personvern». | tillegg til Vega, har Semna, Brgnngy og Bindal
kommune et tilsvarende prosjekt i planverket for forvaltningsrevisjon i valgperioden. De nevnte

kommunene samarbeider i noen grad innenfor fagfeltet.

Som illustrasjon av hvordan et prosjekt kan veere innrettet med henblikk pa problemstillinger m.m.,
henvises det til fglgende rapporteksempler fra andre kommuner:

Rennebu 2023 IKT sikkerhet.pdf (nkrf.no)

Fauske 2022 Informasjonssikkerhet.pdf (nkrf.no)

Nord Odal 2022 Informasjonssikkerhet.pdf (nkrf.no)

Bamble 2022 infosikkerhet og personvern.pdf (nkrf.no)

Namsos 2022 Infosikkerhet.pdf (nkrf.no)

Hamar 2022 Sikkerhetskultur.pdf (nkrf.no)

Personvern i skoler (nkrf.no)

Riksrevisjonen utfgrer nasjonale undersgkelser pa ulike forvaltningsomrader, eksempelvis:

Helseregistre: Ikke tilstrekkelig sikkerhet for person- og helseopplysninger (riksrevisjonen.no)

Undersgkelse av helseforetakenes forebygging av angrep mot sine IKT-systemer (riksrevisjonen.no)

Undersgkelse av informasjonssikkerhet i Norfund (riksrevisjonen.no)
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https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Revisjon_Midt-Norge_IKS/Rennebu_2023_IKT_sikkerhet.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Salten_kommunerevisjon/Fauske_2022_Informasjonssikkerhet.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Revisjon_Ost_IKS/Nord_Odal_2022_Informasjonssikkerhet.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Vestfold_og_Telemark_Revisjon_IKS/Bamble_2022_infosikkerhet_og_personvern.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Revisjon_Midt-Norge_IKS/Namsos_2022_Infosikkerhet.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Revisjon_Ost_IKS/Hamar_2022_Sikkerhetskultur.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Oslo_kommunerevisjon/Oslo_2_2023_Personvern_skoler.pdf
https://www.riksrevisjonen.no/rapporter-mappe/no-2023-2024/informasjonssikkerhet-og-tilgjengeliggjoring-av-person--og-helseopplysninger-i-helseregistre/
https://www.riksrevisjonen.no/rapporter-mappe/no-2020-2021/undersokelse-av-helseforetakenes-forebygging-av-angrep-mot-sine-ikt-systemer/
https://www.riksrevisjonen.no/rapporter-mappe/no-2020-2021/undersokelse-av-informasjonssikkerhet-i-norfund/

SEKRETARIATET FOR KONTROLLUTVALGENE — kommunalt oppgavefellesskap

Oppsummering og avslutning

Revisjon Midt-Norge har utarbeidet en prosjektplan [jf. vedlegg 1], som danner et grunnlag for
kontrollutvalgets diskusjon i mgtet.

Forslag til vedtak:
Kontrollutvalget bestiller et forvaltningsrevisjonsprosjekt knyttet til temaet «Informasjonssikkerhet

og personvern». Fremlagte prosjektplan fra Revisjon Midt-Norge legges til grunn for
giennomfgringen av prosjektet.

Vedlegg -
1: Prosjektplan utarbeidet av RMN
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SEKRETARIATET FOR KONTROLLUTVALGENE — kommunalt oppgavefellesskap

Appendiks 1 - Plan for forvaltningsrevisjon og eierskapskontroll

A: Kontrollutvalgets forslag:

Kontrollutvalget har i mgte 15.03.2024 og 14.06.2024 drgftet revisors risiko- og
vesentlighetsvurdering av kommunens virksomhet, virksomheten i kommunens selskaper samt
kommunens eierskap — og legger med basis i denne analysen frem fglgende forslag til uprioritert plan
for hhv. forvaltningsrevisjon og eierskapskontroll i valgperioden:

PLAN FOR FORVALTNINGSREVISJON

Kommunens virksomhet

e Kommunens internkontrollarbeid

o |T-sikkerhet og personvern

e Utenforskap og psykisk helse

Virksomheten i kommunens selskaper

Foreslas nedprioritert av ressurshensyn.

PLAN FOR EIERSKAPSKONTROLL

e Helgeland Kraft AS

Merknad:
Prosjektet kan veere aktuelt a giennomfgre parallelt med andre eierkommuner.

-//-
Planene for forvaltningsrevisjon og eierskapskontroll skal vedtas av kommunestyret selv.
Kontrollutvalget ber om at kommunestyret delegerer til kontrollutvalget a foreta endringer i
planperioden, slik at utvalget selv kan foreta de prioriteringer utvalget finner ngdvendig for
gjennomfgring av forvaltningsrevisjon og eierskapskontroll.

Kommunestyrets delegeringsadgang fremgar av kommuneloven §§ 23-3 og 23-4 tredje ledd.

Kontrollutvalgets forslag [innstilling] til kommunestyrevedtak er ut fra dette:

Kommunestyret slutter seg til kontrollutvalgets forslag til plan for forvaltningsrevisjon og
eierskapskontroll i valgperioden.

Kommunestyret delegerer til kontrollutvalget a gjgre endring i planene.
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B: Kommunestyrets vedtak:

Behandling av kontrollutvalgets forslag forventes a finne sted 19.12.2024.
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SEKRETARIATET FOR KONTROLLUTVALGENE — kommunalt oppgavefellesskap

Appendiks 2 — Lenker til lover/regler og tilsynsmyndigheter

Lov om behandling av personopplysninger (personopplysningsloven) - Lovdata

Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) -
Lovdata

Forskrift om kommunal beredskapsplikt - Lovdata

Datatilsynet - personvern og informasjonssikkerhet | Datatilsynet

Kommunal beredskap | Statsforvalteren i Nordland
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https://lovdata.no/dokument/NL/lov/2018-06-15-38
https://lovdata.no/dokument/NL/lov/2010-06-25-45
https://lovdata.no/dokument/NL/lov/2010-06-25-45
https://lovdata.no/dokument/SF/forskrift/2011-08-22-894
https://www.datatilsynet.no/
https://www.statsforvalteren.no/nb/Nordland/Samfunnssikkerhet-og-beredskap/Beredskap/

